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IIS 10: Create CSR and Install SSL Certificate創建 CSR

並安裝 SSL證書 

在 Windows 服務器 2016 上創建 CSR 並安裝 SSL 證書

 

應用此頁面上的說明來使用 IIS 10創建證書簽名請求(CSR),然後在Windows Server 2016 

上安裝 SSL證書。  

1.要創建證書簽名請求(CSR) ，請參閱 IIS 10：如何在 Windows Server 2016 上創建 CSR 。  

2. 要安裝 SSL 證書，請參閱 IIS 10：如何在 Windows Server 2016 上安裝和配置 SSL 證書。 

如果您正在尋找更簡單的方法來創建 CSR，以及安裝和管理您的 SSL 證書，我們建議您使用適用于

Windows 的 DigiCert®證書實用程式。 您可以使用 DigiCert Utility 生成 CSR 並安裝 SSL 證書。 請參閱

Windows Server 2016：使用 DigiCert Utility 創建 CSR 並安裝 SSL 證書。  

  

1.如何在Windows Server 2016上創建 CSR 

使用 IIS 10 創建 CSR 

1. 在 Windows 開始功能表中，鍵入 Internet資訊服務（IIS）管理器並將其打開。  

2. 在 Internet資訊服務（IIS）管理器的「 連接」 功能表樹（左窗格）中，找到並按一下

伺服器名稱。  
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3. 在伺服器名稱主頁（中心窗格）的 IIS 部分中，按兩下「 伺服器憑證」 。  

4. 在「伺服器憑證」 頁面（中心窗格）的「 操作」 功能表（右窗格）中，按一下「 創建

證書申請...」連結。  

 

5. 在「請求證書」 嚮導的「可分辨名稱屬性」 頁面上，提供下面指定的資訊，然後按一

下「 下一步」 ： 

通用名稱: 
輸入完全限定的功能變數名稱(FQDN) （例

如:www.example.com） 

   

組織: 輸入您公司的合法註冊名稱（例如：YourCompany,Inc.） 

   

組織單元:  

 組織內部門的名稱。 此條目通常會被列為「IT」, 「Web 

Security」,或者只是留空。  

   

城市/地區: 輸入貴公司合法所在的城市 
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州/省: 輸入貴公司合法所在的州/省 

   

國家: 在下拉清單中，選擇貴公司合法所在的國家/地區 

 

6. 在「 密碼編譯服務提供者屬性」 頁上，提供以下資訊，然後按一下「 下一步」 。  

加密服務提供

者： 
在下拉清單中,選擇微軟 RSA S通道加密供應商, 

 
unless you have a specific cryptographic provider. 在下拉清單

中，選擇 Microsoft RSA SChannel Cryptographic Provider，除非

您有特定的加密提供程式。  

   

位長: 
在下拉清單中選擇 2048，除非您有特定原因選擇更大的位

長 
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7. 在「 檔案名」 頁面上的「 為證書申請指定檔案名」下，按一下「...」框以流覽到

要保存 CSR 的位置。  

注意：請記住您選擇的檔案名以及保存 csr.txt 檔的位置。 如果您只是輸入檔案名而不

流覽某個位置，那麼您的 CSR 將以 C：\ Windows \ System32 結尾。  

 

8． 完成後，按一下「完成」 。  
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9． 使用文字編輯器（如記事本）打開檔。 然後，複製文本，包括-----開始新證書請求--

---和-----結束新證書請求-----標籤，並將其粘貼到迪吉切特訂購表中。  

 

準備訂購您的 SSL證書 
10. 從 DigiCert 收到 SSL 證書後，您可以安裝它。  

  

2. IIS 10：如何在Windows Server 2016上安裝和配置

SSL證書 

如果您尚未創建 CSR 並訂購了證書，請參閱 IIS 10：如何創建 CSR Windows Server 2016 。 

驗證並頒發 SSL 證書後，您需要將其安裝在生成 CSR 的 Windows 2016 伺服器上。 然後，您需要佈

建服務器以使用它。  

• （單個證書）如何安裝和配置 SSL 證書 

• （多個證書）如何使用 SNI 安裝和配置 SSL 證書 

 

（單個證書）如何安裝 SSL 證書並佈建服務器以使用它 

安裝 SSL證書 

1. CSR 的服務器上，保存 SSL 證書。 DigiCert 發送給您的 cer 文件（例如，

your_domain_com.cer ）。 

2.在 Windows 開始功能表中，鍵入 Internet資訊服務（IIS）管理器並將其打開。  

3.在 Internet資訊服務（IIS）管理器的「 連接」功能表樹（左窗格）中，找到並按一下伺服器名

稱。  
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4.在伺服器名稱主頁（中心窗格）的 IIS 部分中，按兩下「 伺服器憑證」 。  

5.在「 伺服器憑證」 頁面（中心窗格）的「 操作」 功能表（右窗格）中，按一下 「 完成證書

申請...」連結。  

 

6.在「 完成證書申請」 嚮導的「 指定憑證授權單位回應」 頁上，執行以下操作，然後按

一下「 確定」 ： 

檔案名包含憑證授

權單位的回復: 
單擊…框並瀏覽並選擇. cer 文件 

   

易記名稱: 鍵入證書的友好名稱 
 易記名稱不是證書的一部分; 相反，它用於識別證書。  

 我們建議您將 DigiCert 和截止日期添加到易記名稱的末尾，例

如：yoursite-digicert - （截止日期）。  

 此資訊有助於識別每個證書的頒發者和到期日期。 它還有助於

區分具有相同功能變數名稱的多個證書。  
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選擇證書庫對於新

證書: 
在下拉清單中，選擇「 虛擬主機」 。  

 

7.現在您已成功安裝 SSL 證書，您需要將證書分配給相應的網站。  

 

分配 SSL證書 

8. 在 Internet資訊服務（IIS）管理器的「 連接」 功能表樹（左窗格）中，展開安裝

證書的伺服器的名稱。 然後展開「 網站」 ，然後按一下要使用 SSL 證書進行保護的網

站。  
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9.在網站主頁上的「 操作」 功能表（右側窗格）中的「 編輯網站」下，按一下「 綁

定...」 連結。  

10.在「 網站綁定」 視窗中，按一下「 添加」 。  

 

11.在「 添加網站綁定」 視窗中，執行以下操作，然後按一下「 確定」 ： 

類型: 在下拉清單中,選擇 HTTPs。 

   

IP 地址 在下拉清單中,選擇網站的 IP 位址或選擇"所有未分配"。 

   

端口: 輸入端口 443。 通過 SSL 保護流量的端口是端口 443 

   

SSL 證書 
在下拉清單中，選擇新的 SSL 證書（例如，

yourdomain.com）。   
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12. 您的 SSL 證書現已安裝，並且網站已配置為接受安全連線。  
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（多個證書）如何安裝 SSL 證書並佈建服務器以使用 SNI

使用它們 

該指令說明了如何安裝多個 SSL 證書並使用 SNI 進行分配。 該過程分為以下兩部分： 

• 安裝和配置您的第一個 SSL 證書 

• 安裝和配置所有其他證書 

 

安裝第一個 SSL 證書 

對於第一個 SSL 證書，僅執行一次第一組指令。  

1. 在創建 CSR 的服務器上，保存 SSL 證書。 DigiCert 發送給您的 cer 文件（例如， 

your_domain_com.cer ）。 

2.在 Windows 開始功能表中，鍵入 Internet資訊服務（IIS）管理器並將其打開。  

3.在 Internet資訊服務（IIS）管理器的「 連接」 功能表樹（左窗格）中，找到並按一下伺服器名

稱 

 

4.在伺服器名稱主頁（中心窗格）的 IIS 部分中，按兩下「 伺服器憑證」 。  

5.在「伺服器憑證」頁面（中心面板）的「操作」功能表（右窗格）中，按一下 「完成證書申

請...」連結。  
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6.在「 完成證書申請」 嚮導的「 指定憑證授權單位回應」 頁上， 執行以下操作，然後

按一下「 確定」 ： 

 

檔案名包含憑證授

權單位的回復: 

單擊... 框並瀏覽並選擇.cer 文件 

（例如，your_domain_com.cer ）DigiCert 發送給您。 

   

易記名稱: 鍵入證書的易記名稱。  
 易記名稱不是證書的一部分;相反，它用於識別證書。  

 我們建議您將 DigiCert 和截止日期添加到易記名稱的末尾，例

如：yoursite-digicert - （截止日期）  

 此資訊有助於識別每個證書的頒發者和到期日期。 它還有助於

區分具有相同功能變數名稱的多個證書。  
   

為新證書選擇證書

存儲區: 
在下拉清單中，選擇「 虛擬主機」 。  
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7. 現在您已成功安裝 SSL 證書，您需要將證書分配給相應的網站。  

8.在 Internet資訊服務（IIS）管理器的「 連接」功能表樹（左窗格）中，展開安裝證書

的伺服器的名稱。 然後展開「 網站」 ，然後按一下要使用 SSL 證書進行保護的網站。  

 

9. 在網站主頁上的“ 操作” 菜單（右側窗格）中的“ 編輯網站”下，單擊“ 綁定...” 鏈接。 
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10. 在“ 站點綁定” 窗口中，單擊“ 添加” 。

 

11.在「 添加網站綁定」 視窗中，執行以下操作，然後按一下「 確定」 ：  

類型: 在下拉清單中，選擇 HTTPs 。  

   

IP 地址 在下拉清單中，選擇網站的 IP 位址或選擇「 全部未分配」 。  

   

端口: 輸入端口 443 。 通過 SSL 保護流量的端口是端口 443。  

   

SSL 證書 在下拉清單中，選擇新的 SSL 證書（例如，yourdomain.com ）。  

 

12. 您的第一個 SSL 證書現已安裝，並且該網站已配置為接受安全連線。  
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安裝其他 SSL 證書 

要安裝和分配每個其他 SSL 證書，請根據需要重複以下步驟。  

1.  在創建 CSR 的服務器上，保存 SSL 證書。 DigiCert 發送給您的 cer 文件（例如，

your_domain_com.cer ）。 

2. 在 Windows 開始功能表中，鍵入 Internet資訊服務（IIS）管理器並將其打開。  

3. 在 Internet資訊服務（IIS）管理器的「 連接」 功能表樹（左窗格）中，找到並按一下

伺服器名稱。  

 

4. 在伺服器名稱主頁（中心窗格）的 IIS 部分中，按兩下「 伺服器憑證」 。 在伺服器名

稱主頁（中心窗格）的 IIS 部分中，按兩下「 伺服器憑證」。  

5. 在「 伺服器憑證」 頁面（中心窗格）的「 操作」 功能表（右窗格）中，按一下「 完

成證書申請...」連結。  
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6. 在「 完成證書申請」 嚮導的「 指定憑證授權單位回應」 頁上，執行以下操作，然

後按一下「確定」： 

檔案名包含憑證授

權單位的回復: 

單擊...框並瀏覽並選擇.cer 文件（例如，

your_domain_com.cer）DigiCert 發送給您。 

   

易記名稱: 鍵入證書的易記名稱。  
 易記名稱不是證書的一部分;相反，它用於識別證書。  

 我們建議您將 DigiCert 和截止日期添加到易記名稱的末尾，例

如：yoursite-digicert - （截止日期）。  

 此資訊有助於識別每個證書的頒發者和到期日期。 它還有助於

區分具有相同功能變數名稱的多個證書。  
   

為新證書選擇憑證

存放區：: 
在下拉清單中，選擇「 虛擬主機」 

 

7. 現在您已成功安裝 SSL 證書，您需要將證書分配給相應的網站。  

8.在 Internet資訊服務（IIS）管理器的「 連接」功能表樹（左窗格）中，展開安裝證書

的伺服器的名稱。 然後展開「 網站」 ，然後按一下要使用 SSL 證書進行保護的網站。  
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9 在網站主頁上的“ 操作” 菜單（右側窗格）中的“ 編輯網站”下，單擊“ 綁定...” 鏈接。 

10.在「 網站綁定」 視窗中，按一下「 添加」 。  

 

11.在「 添加網站綁定」 視窗中，執行以下操作，然後按一下「 確定」 ： 

類型: 在下拉清單中，選擇 HTTPs 。  

   

IP 地址 在下拉清單中，選擇網站的 IP 位址或選擇「全部未分配」 。  

   

端口: 輸入端口 443 。 通過 SSL 保護流量的端口是端口 443。  

   

主機名稱: 輸入要保護的主機名稱。  

   

 輸入主機名稱後，選中此框。  

需要伺服器

名稱指示: 

在安裝第一個證書並保護主網站之後，所有其他證書/網站都需要這

樣做。  
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SSL 證書 在下拉清單中，選擇其他 SSL 證書（例如，yourdomain2.com ）。  

 

12. 您已成功安裝了另一個 SSL 證書，並將網站配置為接受安全連線。  

測試安裝 

如果您的網站可公開訪問，DigiCert®SSL 安裝診斷工具可以説明您診斷常見問題。  

 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=zh-CN&u=https://www.digicert.com/help/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=zh-CN&u=https://www.digicert.com/help/

