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IIS 10 证书 

证书安装指南 
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IIS 10: Create CSR and Install SSL Certificate 创

建 CSR 并安装 SSL 证书 

在 Windows 服务器 2016 上创建 CSR 并安装 SSL 证书 

 

应用此页面上的说明来使用 IIS 10 创建证书签名请求(CSR),然后在 Windows Server 

2016 上安装 SSL 证书。 

1. 要创建证书签名请求(CSR) ，请参阅 IIS 10：如何在 Windows Server 2016 上创建

CSR 。 

2. 要安装 SSL 证书，请参阅 IIS 10：如何在 Windows Server 2016 上安装和配置 SSL 证

书。  

如果您正在寻找更简单的方法来创建 CSR，以及安装和管理您的 SSL 证书，我们建议您使用适用

于 Windows 的 DigiCert®证书实用程序。您可以使用 DigiCert Utility 生成 CSR 并安装 SSL 证书。请

参阅 Windows Server 2016：使用 DigiCert Utility 创建 CSR 并安装 SSL 证书。  

  

1.如何在 Windows Server 2016 上创建 CSR 

使用 IIS 10 创建 CSR 

1. 在 Windows 开始菜单中，键入 Internet 信息服务（IIS）管理器并将其打开。 

2. 在 Internet 信息服务（IIS）管理器的“ 连接” 菜单树（左窗格）中，找到并点击服务器

名称。 
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3. 在服务器名称主页（中心窗格）的 IIS 部分中，双击“ 服务器证书” 。 

4. 在“ 服务器证书” 页面（中心窗格）的“ 操作” 菜单（右窗格）中，单击“ 创建证书申

请...” 链接。 

 

5. 在“ 请求证书” 向导的“可分辨名称属性” 页面上，提供下面指定的信息，然后单击“ 下一

步” ： 

通用名称: 输入完全限定的域名(FQDN) （例如:www.example.com） 

   

组织: 输入您公司的合法注册名称（例如：YourCompany,Inc.） 

   

组织单元:  

 组织内部门的名称。此条目通常会被列为“IT”, “Web 

Security”,或者只是留空。 

   

城市/地区: 输入贵公司合法所在的城市 
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州/省: 输入贵公司合法所在的州/省 

   

国家: 在下拉列表中，选择贵公司合法所在的国家/地区 

 

6. 在“ 加密服务提供程序属性” 页上，提供以下信息，然后单击“ 下一步” 。  

加密服务提供者： 

在下拉列表中，选择 Microsoft 

RSA SChannel Cryptographic Provider ，除非您有特定的加密

提供程序。 

  

Bit length: 
在下拉列表中选择 2048，除非您有特定原因选择更大

的位长 
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7. 在“ 文件名” 页面上的“ 为证书申请指定文件名”下，单击“ ...” 框以浏览到要保存

CSR 的位置。      

注意：请记住您选择的文件名以及保存 csr.txt 文件的位置。如果您只是输入文件名而

不浏览某个位置，那么您的 CSR 将以 C:\Windows\System32 结尾。  

 

8． 完成后，单击“完成” 。 
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9． 使用文本编辑器（如记事本）打开文件。然后，复制文本，包括----- BEGIN NEW 

CERTIFICATE REQUEST ----- 和----- END NEW CERTIFICATE REQUEST ----

- 标签，并将其粘贴到 DigiCert 订购表中。  

 

准备订购您的 SSL 证书 

10. 从 DigiCert 收到 SSL 证书后，您可以安装它。 

  

2. IIS 10：如何在 Windows Server 2016 上安装和

配置 SSL 证书 

如果您尚未创建 CSR 并订购了证书，请参阅 IIS 10：如何创建 CSR Windows Server 2016 。  

验证并颁发 SSL 证书后，您需要将其安装在生成 CSR 的 Windows 2016 服务器上。然后，您需要

配置服务器以使用它。 

• （单个证书）如何安装和配置 SSL证书 

• （多个证书）如何使用 SNI安装和配置 SSL证书 

 

（单个证书）如何安装 SSL 证书并配置服务器以使用它 

安装 SSL 证书 

1. 在创建 CSR 的服务器上，保存 SSL 证书。DigiCert 发送给您的 cer 文件（例如，

your_domain_com.cer ）。  

     2.  在 Windows 开始菜单中，键入 Internet 信息服务（IIS）管理器并将其打开。   

     3. 在 Internet 信息服务（IIS）管理器的 “连接” 菜单（左窗格）中，找到并单击服务器名称。    
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4.在服务器名称主页（中心窗格）的 IIS 部分中，双击 “服务器证书” 。 

5.在“服务器证书” 页面（中心窗格）的 “操作” 菜单（右窗格）中，单击 “完成证书申请...” 链

接。 

 

6.在“ 完成证书申请” 向导的“ 指定证书颁发机构响应” 页上，执行以下操作，然后单击“ 确

定” ： 

文件名包含证书颁

发机构的回复: 

单击…框并浏览并选择.cer 文件 

(比如：your_domain_com.cer)DigiCert 提供的  
   

  

友好名称: 键入证书的友好名称 
 友好名称不是证书的一部分; 相反，它用于识别证书。 

 我们建议您将 DigiCert 和截止日期添加到友好名称的末尾，例

如：yoursite-digicert - （截止日期）。 
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 此信息有助于识别每个证书的颁发者和到期日期。它还有助于

区分具有相同域名的多个证书。 
   

选择证书库对于新

证书: 
在下拉列表中，选择“ 虚拟主机” 。 

 

7.现在您已成功安装 SSL 证书，您需要将证书分配给相应的站点。 

 

分配 SSL 证书 

 

8. 在 Internet 信息服务（IIS）管理器的“ 连接” 菜单（左窗格）中，展开安装证书的

服务器的名称。然后展开“ 站点” ，然后单击要使用 SSL 证书进行保护的站点。      
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9. 在网站主页上的 “操作” 菜单（右侧窗格）中的 “编辑网站” 下，单击 “绑定...” 链接。 

10.在“站点绑定” 窗口中，单击 “添加” 。 

 

11.在“ 添加网站绑定” 窗口中，执行以下操作，然后单击“ 确定” ： 

类型: 在下拉列表中，选择 https。 

   

IP 地址: 在下拉列表中，选择站点的 IP 地址或选择“全部未分配”。 

   

端口: 输入端口 443。通过 SSL 保护流量的端口是端口 443 

   

SSL 证书: 
在下拉列表中，选择新的 SSL 证书（例如，

yourdomain.com）。  
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12. 您的 SSL 证书现已安装，并且网站已配置为接受安全连接。 
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（多个证书）如何安装 SSL 证书并配置服务器以使用 SNI

使用它们 

该指令说明了如何安装多个 SSL 证书并使用 SNI 进行分配。该过程分为以下两部分： 

• 安装和配置您的第一个 SSL 证书 

• 安装和配置所有其他证书 

 

安装第一个 SSL 证书 

对于第一个 SSL 证书，仅执行一次第一组指令。 

1. 在创建 CSR 的服务器上，保存 SSL 证书。DigiCert 发送给您的.cer 文件（例如，

your_domain_com.cer ）。  

2. 在 Windows 开始菜单中，键入 Internet 信息服务（IIS）管理器并将其打开。 

3.在 Internet 信息服务（IIS）管理器的“ 连接” 菜单树（左窗格）中，找到并单击服务器名称 

 

4.在服务器名称主页（中心窗格）的 IIS 部分中，双击“ 服务器证书” 。     

5.在“服务器证书”页面（中心面板）的“操作”菜单（右窗格）中，单击“完成证书申请...”链接。 
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6. 在“ 完成证书申请” 向导的“ 指定证书颁发机构响应” 页上，执行以下操作，然后单击

“ 确定” ：      

 

文件名包含证书颁

发机构的回复: 

 单击... 框并浏览并选择.cer 文件   

（例如，your_domain_com.cer ）DigiCert发送给您。 

   

友好名称: 键入证书的友好名称。 
 友好名称不是证书的一部分; 相反，它用于识别证书。 

 我们建议您将 DigiCert 和截止日期添加到友好名称的末尾，例

如：yoursite-digicert - （截止日期） 

 此信息有助于识别每个证书的颁发者和到期日期。它还有助于

区分具有相同域名的多个证书。 
   

为新证书选择证书

存储区: 
在下拉列表中，选择“ 虚拟主机” 。 
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7. 现在您已成功安装 SSL 证书，您需要将证书分配给相应的站点。 

8. 在 Internet 信息服务（IIS）管理器的“ 连接” 菜单树（左窗格）中，展开安装证书的

服务器的名称。然后展开“ 站点” ，然后单击要使用 SSL 证书进行保护的站点。 

 

9. 在网站主页上的“ 操作” 菜单（右侧窗格）中的“ 编辑网站”下，单击“ 绑定...” 链接。 

10. 在“ 站点绑定” 窗口中，单击“ 添加” 。 
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11.在“ 添加网站绑定” 窗口中，执行以下操作，然后单击“ 确定” ：  

类型: 在下拉列表中，选择 https 。 

   

IP 地址: 在下拉列表中，选择站点的 IP 地址或选择“ 全部未分配” 。  

   

端口: 输入端口 443 。通过 SSL 保护流量的端口是端口 443。 

   

SSL 证书: 在下拉列表中，选择新的 SSL 证书（例如，yourdomain.com ）。 

 

12. 您的第一个 SSL 证书现已安装，并且该网站已配置为接受安全连接。 
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安装其他 SSL 证书 

要安装和分配每个其他 SSL 证书，请根据需要重复以下步骤。 

1. 在创建 CSR 的服务器上，保存 SSL 证书。DigiCert 发送给您的 cer 文件（例如，

your_domain_com.cer ）。  

2. 在 Windows 开始菜单中，键入 Internet 信息服务（IIS）管理器并将其打开。  

3.   在 Internet 信息服务（IIS）管理器的“ 连接” 菜单树（左窗格）中，找到并单击服务

器名称。  

 

4. 在服务器名称主页（中心窗格）的 IIS 部分中，双击“ 服务器证书” 。 在服务器名称主

页（中心窗格）的 IIS 部分中，双击“ 服务器证书” 。  

5. 在“ 服务器证书” 页面（中心窗格）的“ 操作” 菜单（右窗格）中，单击“ 完成证书申

请...” 链接。      
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6. 在“ 完成证书申请” 向导的“ 指定证书颁发机构响应” 页上，执行以下操作，然后单

击“ 确定” ：      

文件名包含证书颁

发机构的回复: 

单击...框并浏览并选择.cer文件 

（例如，your_domain_com.cer）DigiCert发送给您。 

   

友好名称: 键入证书的友好名称。 
 友好名称不是证书的一部分; 相反，它用于识别证书。 

 我们建议您将 DigiCert 和截止日期添加到友好名称的末尾，例

如：yoursite-digicert - （截止日期）。 

 此信息有助于识别每个证书的颁发者和到期日期。它还有助于

区分具有相同域名的多个证书。 
   

为新证书选择证书

存储：: 
在下拉列表中，选择“ 虚拟主机”  

 

7. 现在您已成功安装 SSL 证书，您需要将证书分配给相应的站点。 

8.在 Internet 信息服务（IIS）管理器的“ 连接” 菜单树（左窗格）中，展开安装证书的服

务器的名称。然后展开“ 站点” ，然后单击要使用 SSL 证书进行保护的站点。  
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9.在网站主页上的“ 操作” 菜单（右侧窗格）中的“ 编辑网站”下，单击“ 绑定...” 链接。   

10. 在“ 站点绑定” 窗口中，单击“ 添加” 。 

 

11.在“ 添加网站绑定” 窗口中，执行以下操作，然后单击“ 确定” ： 

类型: 在下拉列表中，选择 https 。 

   

IP 地址: 在下拉列表中，选择站点的 IP 地址或选择“ 全部未分配” 。 

   

端口: 输入端口 443 。通过 SSL 保护流量的端口是端口 443。  

   

主机名: 输入要保护的主机名。 

   

 输入主机名后，选中此框。 

需要服务器名

称指示: 

在安装第一个证书并保护主站点之后，所有其他证书/站点都需要这

样做。 
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SSL 证书: 在下拉列表中，选择其他 SSL 证书（例如，yourdomain2.com ）。 

 

12. 您已成功安装了另一个 SSL 证书，并将网站配置为接受安全连接。 

测试安装 

如果您的网站可公开访问，DigiCert®SSL 安装诊断工具可以帮助您诊断常见问题。 

 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=zh-CN&u=https://www.digicert.com/help/

